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RESUMEN
La Cuarta Revolución Industrial es un fenómeno reciente, complejo y presente en todo el
mundo. La implementación de dichas tecnologías es afectada por la relación entre empresas e
instituciones. Colombia no es ajena al arribo de esta Revolución ni de sus consecuencias. Sus
instituciones y empresas pueden no estar completamente preparadas para la implementación de
sus tecnologías. Como resultado de lo anterior es posible que la implementación de tecnologías
de esta Revolución por parte de las empresas sea poco eficiente y sus beneficios mínimos. Esta
limitación es el objeto de estudio de la presente investigación. La metodología es de enfoque
cualitativo, con una estrategia no experimental y transversal. Se enfoca en el análisis de
diferentes tipos de documentos, publicaciones, informes e investigaciones. Estos se enfocan en la
relación entre empresas e instituciones, caracterización de empresas y tecnologías además de
desafíos a la implementación de nuevas tecnologías. Al usar esta información se cumple con el
objetivo de analizar los limitantes institucionales para la implementación de tecnologías de la
Cuarta Revolución Industrial por parte de las empresas del sector servicios en Colombia.
Palabras Clave: Revolución Industrial, Tecnología, Servicios, Instituciones

ABSTRACT
The Fourth Industrial Revolution is a recent and complex phenomenon. Many of its
technologies cannot be implemented in every sector, nor in every way. This is due to the various
actors that participate in this process, mainly institutions and companies. Thus, the
implementation of such technologies may be affected by the relation between these two actors.
Colombia has also been affected by this revolution and its consequences. The country's
institutions and companies may not be completely prepared for the implementation of these
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technologies. As a result of the latter, it is possible that this implementation could be not
efficient, nor its benefits evident. These limitations are the subject of study of this investigation.
The methodology will be qualitatively focused, with a transversal and not experimental strategy.
It is mainly based on the analysis of different types of documents, publications, reports and
investigations. These are focused on the relation between companies and institutions,
characterizing companies and technologies besides challenges to the implementation of such
technologies. By using this information, this investigation intends to analyze the institutional
limitations for Colombian companies when implementing new technologies, in particular, the
internet of things.
Keywords: Industrial Revolution, Technology, Services, Institutions
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INTRODUCCIÓN
La Cuarta Revolución Industrial trajo consigo diferentes avances y desarrollos beneficiosos
para las empresas, y así también para los países. Muchas de las nuevas tecnologías pueden ser
disruptivas y necesitan ciertos elementos para implantarse adecuadamente. Las Instituciones se
encargan de acondicionar la adopción de nuevos desarrollos para que las empresas puedan hacer
uso de estas nuevas tecnologías y así evidenciar sus beneficios. Si las Instituciones fallan las
empresas pueden operar sin ningún control y/o perjudicar a diferentes sectores, o al contrario
pueden no contar con los elementos que les permitan adoptar nuevos desarrollos. Así, los
beneficios de adoptar nuevas tecnologías pueden ser poco evidentes, o incluso inexistentes.
Las instituciones pueden ser tanto un limitante para el actuar empresarial, como
determinantes de las reglas de juego para las empresas y facilitar su operación. En el marco de esta
cuarta revolución industrial, las instituciones juegan un papel relevante en la adopción de
tecnologías y la forma en la que puede presentarse esta transición hacia una era digital,
especialmente en países como Colombia donde se evidencia un retraso en la implementación de
nuevos desarrollos. De esta forma, mediante un buen actuar institucional, está nueva revolución
tecnológica puede convertirse en una opción para hacer más eficiente la labor de las empresas. Es
entonces necesario preguntarse cuáles serían los limitantes para la adopción de estas tecnologías y
cómo afectan a las empresas que intentan implantarlas.
Este escrito busca analizar las diferentes limitaciones para las empresas de servicios que
buscan implementar tecnologías de la Cuarta Revolución Industrial. Se tendrá como base tres
elementos principales que corresponden con cada uno de los capítulos presentados, y a su vez se
plantean con base en nuestros objetivos. Primero, se establece la relación que existe entre
instituciones y empresas de una forma general. En segundo lugar, se caracterizan tanto las
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empresas de servicios como las tecnologías que hacen parte de la cuarta revolución industrial. Por
último, se pretende evidenciar las limitaciones que tiene Colombia a la hora de implementar
diferentes tecnologías y el papel de las instituciones en las mismas. Todo lo anterior se enmarca
en una extensa revisión documental.
CAPITULO 1

Relación entre instituciones y empresas

Existe una relación clara entre instituciones y empresas. Normalmente se entiende que las
instituciones delimitan el actuar de las empresas mientras las empresas se adaptan a estas
regulaciones. Sin embargo, actualmente la relación entre estos dos actores puede ser más compleja.
Las instituciones han dejado de ser un elemento dado por establecido y así mismo despreciable, a
ser de fundamental importancia en la toma de decisiones empresariales. Estas pueden incluir la
adopción o inclusión de nuevos desarrollos o procesos como lo son las tecnologías de la Cuarta
Revolución Industrial. Las empresas consideran que las instituciones son elementos valiosos y
que, de su relación con estas, puede depender gran parte de la operación empresarial. Los motivos
de lo anterior se desarrollan a lo largo de este capítulo que abarca una aproximación teórica a las
instituciones y su papel frente a las empresas. Para esto, en este apartado se tratarán la definición
de instituciones y la relación de estas con las empresas.
Definición de instituciones
El concepto de instituciones es variado y depende en su totalidad de la aproximación
teórica que se use. Para efectos de esta investigación se hará uso de diferentes enfoques adoptados
por varios autores. Se parte de las instituciones como restricciones diseñadas por los humanos, y
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que limitan diferentes aspectos de las interacciones sociales (North, 1991). Siendo las instituciones
formales aquellas establecidas positivamente y las informales costumbres y normas aceptadas por
una sociedad en conjunto. Scott (1995) argumenta que las instituciones no son restricciones sino
estructuras con el objeto de dar estabilidad a las relaciones sociales y con tres características:
normatividad, cognición y regulación. Ambos autores reconocen de igual forma que las empresas
pueden ser de carácter formal o informal, también se reconoce su actuar como entes reguladores
en materia política, económica y educativa.
Instituciones formales
Las instituciones se convierten en elementos formales de una sociedad a través de su
establecimiento positivo. Esto se logra en la mayoría de los casos a través de la documentación.
En general se asocia las instituciones formales con organizaciones de carácter gubernamental o
estatal y con la normatividad (North, 1991). Ejemplos de estas son las múltiples organizaciones
con diferentes funciones dentro de un Estado. Se incluyen ministerios, gobernaciones, alcaldías,
entes de control, entre otros. Sin embargo, las instituciones formales no sólo se constituyen dentro
de los marcos de una organización estructurada jerárquicamente como suele pensarse. En segundo
lugar, las instituciones formales son entendidas como la normatividad escrita que limita la
interacción de los individuos en dichos contextos. Ejemplos de las anteriores instituciones son las
constituciones nacionales, manuales de convivencia, acuerdos y demás.
Esta formalidad permite contar con procesos claros y estables, normalmente representados
en estructuras jerárquicas para los miembros de una sociedad. Debido a esto se relaciona
comúnmente a las instituciones formales con la normatividad y las leyes. Con estos elementos es
posible garantizar orden dentro de la institución al igual que mecanismos que permitan corregir la
disrupción del mismo. De esta forma, es simple para los individuos partícipes conocer cómo actuar
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sin provocar alteraciones dentro de su organización, al igual que las consecuencias que implican
lo contrario. En conclusión, con las instituciones formales se garantiza cierta seguridad al ser
organizaciones poco maleables y perdurables, dos características fundamentales y valiosas para
las empresas que tratan con estas instituciones.
Instituciones informales
Las instituciones informales, contrario a las formales, no se encuentran establecidas dentro
de ningún marco legislativo o estructural. Estas se establecen con base en aquellas costumbres que
se consideran aceptadas o de común acuerdo en el marco de la interacción entre individuos,
generalmente asociados con su cultura (North, 1991). En general, las instituciones informales no
cuentan con carácter documental y al no estar consolidadas pueden ser maleables. Los ejemplos
pueden variar y lo hacen dependiendo del alcance que pueda darse a la interacción. Este tipo de
instituciones pueden encontrarse en grupos pequeños como grupos de amigos, salones de clase, un
colectivo de vecinos, hasta conjuntos más amplios como la población de cierta ciudad, país, e
incluso una región continental.
La informalidad en este tipo de instituciones puede relacionarse con el concepto de
Comunidades Imaginadas desarrollado por Anderson (1983) en su libro publicado con el mismo
nombre. En este se desarrolla la idea de la existencia de una conexión real, basada en una identidad
común, pero no tangible, de determinado número de individuos con ciertas características en
común. De esta forma, al igual que los individuos que las componen, las instituciones informales
cambian fácilmente y se adaptan con rapidez a múltiples contextos. Incluso, como resultado de
esta maleabilidad, estas pueden formalizar su normatividad y convertirse fácilmente en
instituciones formales. Lo anterior no implica que la informalidad es una etapa obligatoria con
miras a la formalidad, tan solo es posible en algunos casos.
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Instituciones como restricciones
Las instituciones, ya sean formales o informales, son restrictivas. Estas son entendidas
como instrumentos de control de interacciones humanas y aquello que las afecte, no obstante, el
enfoque de este control varía en función del tipo de institución (Scott, 1995). Por un lado, las
instituciones formales conllevan un enfoque coercitivo y establecido positivamente cuando su
normativa no es cumplida. Por otro lado, cuando es la normativa de las instituciones informales la
que es violada, la institución ejerce rechazo y exclusión como muestras de inconformidad hacia
los individuos miembros infractores. Así, sin importar el tipo de institución, cambios tan notorios
y disruptivos como la adopción y desarrollo de tecnologías de la Cuarta Revolución Industrial se
ven sujetos al escrutinio y aprobación institucional.
Las instituciones formales, gracias a su propia naturaleza y alcance, cuentan con elementos
establecidos con los cuales asegurar su control, o castigar la falta de este. Cualquier institución
formal es ejemplo para este apartado. Probablemente el más claro y conocido es la legislación,
principalmente la aplicada por los Estados. Cada Estado establece que actividades son
denominadas legales o ilegales, de acuerdo con su establecimiento positivo, así como también las
herramientas y mecanismos necesarios para asegurar la legalidad o castigar su ausencia (North,
1991). De esta forma, cuando algún acto es llevado a cabo por fuera de lo establecido como legal,
el Estado hace uso de las herramientas previamente concebidas para castigar a los culpables, o se
anticipa para prevenir dichos actos.
Las instituciones informales no cuentan con herramientas tan definidas y elaboradas (Peng,
2008). Parte de su naturaleza radica en no establecer mecanismos claros sino crear prácticas de
común acuerdo. De esta forma, cuando la normatividad establecida por una de estas instituciones
es quebrantada las consecuencias pueden ser leves en comparación con las instituciones formales.
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Continuando con la idea de la cultura como institución informal ideal, cuando un individuo actúa
por fuera de la normatividad de su propia cultura no se le castiga de forma coercitiva en la mayoría
de los casos. Estos individuos son rechazados por el resto de los miembros de su institución y
señalados como elementos no beneficiosos.
Relación de las instituciones con las empresas
Las empresas son entendidas como organizaciones compuestas por individuos, que
interactúan entre sí, y facilitan la interacción entre más individuos. Luego, las instituciones fueron
concebidas como elementos que enmarcan la interacción de estos individuos (North, 1991). Esto
significa que, considerando la naturaleza de ambos actores, las empresas actúan en función de
aquello permitido por las instituciones. Sin embargo, durante mucho tiempo, las instituciones no
fueron consideradas como relevantes en la actividad empresarial. Las aproximaciones que intentan
explicar la actividad empresarial se enfocan normalmente en los recursos y la industria, dejando a
un lado el papel de las instituciones.
Si bien las instituciones son consideradas elementos importantes dentro de la interacción
entre individuos, el estudio de las instituciones como elementos que permiten el actuar empresarial
es relativamente nuevo. Peng (2008) argumenta que esto es debido a que, en su mayoría, los
estudios enfocados en analizar la actividad empresarial se realizan en territorios en donde las
instituciones no son ningún obstáculo para las empresas. En cambio, al considerar territorios
diferentes a las habituales, en donde el papel institucional no se define con precisión, es importante
no ignorar los efectos que estas instituciones pueden tener en la actividad empresarial.
De igual forma, la inclusión de la Cuarta Revolución Industrial y sus tecnologías en
estudios relacionados con las instituciones es reciente. Como en toda revolución, la aparición de
nuevos procesos y tecnologías resulta disruptiva. Las relaciones humanas se modifican al tiempo
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que estos avances se encuentran cada vez más presentes en la cotidianidad. Los ejemplos son
múltiples y variados. Redes sociales, plataformas completamente en línea de comercio, transporte,
inteligencia artificial, asistentes virtuales y demás han reconfigurado la vida de casi todos los
individuos en el último par de décadas. Las instituciones, formales o informales, permiten o
regulan estos avances ya que influyen directamente en el objeto del control institucional: La
interacción entre individuos. De esta forma, es importante que el estudio de las instituciones y su
regulación, sean objeto de análisis.
Instituciones como background
Las decisiones empresariales han sido objeto de estudio de múltiples autores e
investigaciones. Con esto se pretende explicar el porqué de las decisiones empresariales, al igual
que los motivos y los actores involucrados en estas decisiones. Las instituciones no solían ser
tomadas en cuenta ya que en la mayoría de los casos no era necesario. Esto es debido, en parte, a
la ubicación geográfica de los estudios que dan como resultado estas aproximaciones. Como lo
indica Peng (2008), al analizar la actividad empresarial sólo en regiones desarrolladas, es lógico
no considerar a las instituciones como actor importante debido a la solidez y eficiencia de sus
instituciones. Esto último las hace despreciables.
En general, se ha relacionado la actividad empresarial con la industria en la que participa
la empresa y los recursos con los que esta cuenta. Principalmente se conocen dos modelos que
justamente logran lo anterior. Estos son el Industry Based View desarrollado principalmente por
Porter (1997) y Resource Based View desarrollado por Barney (1991). Estas dos aproximaciones
se enfocan, como su nombre lo implica, en explicar el actuar empresarial con base en la industria
en la que participa la empresa y los recursos con los que esta cuenta, respectivamente. En ambos
casos las instituciones no son consideradas a plenitud, o se conciben como elementos contextuales
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poco influyentes denominados Background.
Como resultado de estudios y análisis de la actividad empresarial, fuera de las regiones
habituales, las instituciones fueron necesarias a la hora de entender cómo actúan las empresas. El
Institutions Based View, desarrollado principalmente por Peng (2003) incluye a las instituciones
dentro de los actores relevantes para una empresa. De esta forma se establece una especie de
“trípode” desde el cual se intenta explicar integralmente la actividad empresarial. La siguiente
figura (Peng, 2006) representa gráficamente la estructura mencionada.

Figura 1
Trípode de aproximamiento a la estrategia empresarial

Tomado de: Global Strategy. Cincinnati: South-Western Thomson
Institutions based view
El Institutions Based View, como su nombre lo indica, se basa en las instituciones para
darle forma al modelo que propone. En este se explica la elaboración de estrategias y el actuar de
las empresas como resultado de la relación con las instituciones que las rigen. No se ignora la
importancia de otro tipo de aproximaciones, como las mencionadas anteriormente, sino que se
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pretende ofrecer una perspectiva alterna y complementaria. Esta perspectiva permite entender el
valor y la competitividad de las empresas no solo como resultado de una operación básica de costos
y utilidades (Peng, 2008). Dentro de la Institutions Based View se considera que las empresas
pueden ser más competitivas al relacionarse mejor con las instituciones. Así, una empresa puede
enfocarse no en mantener bajos costos y ofrecer más valor a sus consumidores o usuarios, sino en
mantener relaciones cordiales y eficientes con las instituciones que la rodean. Esta aproximación
se desarrolla dentro del contexto de las economías emergentes en particular. Como se mencionó
anteriormente, en economías desarrolladas las instituciones no presentan mayores desafíos para
las empresas. Continuando con la línea de Peng (2008), las economías emergentes suelen contar
con instituciones que incluso en su formalidad son fácilmente maleables y susceptibles. Esto puede
ser tanto beneficioso como perjudicial para las empresas con base en su relación con las
instituciones. Primero, las empresas pueden influir en las instituciones y generar modificaciones
que sean beneficiosas para ellas. Segundo, instituciones poco robustas pueden modificar las reglas
de juego unilateralmente en cualquier momento generando inestabilidad para las empresas.
El Institutions Based View, plantea dos aspectos principales desde los que se explica la
actividad empresarial. El primero es que tanto las empresas como sus dirigentes actúan en torno a
sus objetivos, siempre dentro del marco institucional. El segundo es que, si no hay una buena
relación con las instituciones informales, las empresas pueden obtener beneficios de las relaciones
que tengas con las instituciones informales o viceversa. Con base en estos planteamientos, este
modelo permite responder tres preguntas fundamentales correspondientes a la actividad
empresarial: ¿Cómo se diferencian las empresas?, ¿Cómo se comportan las empresas? y ¿Que
determina el éxito de una empresa? (Peng, 2008).
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CAPITULO 2

Caracterización de las empresas de servicios y de las tecnologías de la Cuarta Revolución
Industrial

Empresas y tecnologías son dos conceptos bastante amplios y profundos. Es por esto
que normalmente se acompañan de más adjetivos para poder especificar el tipo de empresa y
tecnología a considerar. No obstante, empresas de servicios, o tecnologías de la Cuarta Revolución
continúan siendo términos bastante amplios. Así, se cuenta con el espacio para poder especificar
aún más y preguntar qué diferencia a las diferentes tecnologías que surgieron como resultado de
la Cuarta Revolución Industrial de otras, y también, que diferencias pueden existir entre las
diferentes empresas de servicios que hacen uso de dichas tecnologías. Se divide entonces este
capítulo en tecnologías de la Cuarta Revolución Industrial, los tipos de empresas de servicios
existentes y cuáles de estas empresas se encuentran en Colombia. Para efectos de esta investigación
se tendrá en cuenta las tecnologías que más se relacionan con las empresas de servicios en general:
Inteligencia Artificial, internet de las cosas y Big Data. Se menciona más tipos de tecnologías en
este capítulo como la impresión 3D y la robótica solo con el propósito de contextualizar.
Tecnologías de la Cuarta Revolución Industrial
La tecnología, entendida como la instrumentalización de conocimientos, facilita la
adaptación de los individuos a su entorno (Roldan, 2017). En algunos casos, las tecnologías hacen
uso de elementos y recursos ya existentes, o también pueden generar los recursos que ellas
necesiten. La introducción de nuevas tecnologías es fundamental para la capacidad de crecimiento
de una economía. De hecho, la investigación sobre cómo los países han logrado históricamente la
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prosperidad revela el surgimiento de la tecnología como actor central. No es de extrañar, por tanto,
que la tecnología y el proceso de innovación del que surge sean factores clave en la teoría moderna
del crecimiento (Mundial, 2018).
Una revolución industrial se caracteriza por la introducción de una o más tecnologías,
particularmente disruptivas, para la época en la que toma lugar la revolución. La máquina de vapor,
el control de la electricidad y la computación dieron lugar a las tres primeras revoluciones
industriales (Peemans, 1992). La Cuarta Revolución Industrial, al igual que las revoluciones
pasadas ha traído consigo diferentes avances. Esta revolución no se caracteriza por una tecnología
en particular sino por generar desarrollos que permiten la integración de aspectos de la vida
cotidiana: lo digital, físico y lo biológico. Sin embargo, estas características continúan siendo
bastante amplias y dan lugar a una caracterización más específica.
Existen diferentes formas de categorización que son útiles para diferenciar las tecnologías
de esta revolución. Generalmente se consideran tres aspectos de las tecnologías para poder resaltar
sus diferencias con otras tecnologías. Estos aspectos son: los recursos que manipula la tecnología,
que uso se le da a la tecnología en cuestión y en qué momento del proceso de generación de valor
se usa la tecnología (Llamas, 2020). Se presenta una cuarta categoría con base en el impacto
ambiental de la tecnología, pero esta es de carácter transversal y es complementaria a las categorías
que se han mencionado.
Tecnologías de la Cuarta Revolución Industrial según los recursos que manipula
En la actualidad, se cuenta con un gran número de desarrollos concebidos dentro de la
Cuarta Revolución Industrial. No todas las tecnologías cumplen con un mismo objetivo o
funcionan con los mismos recursos. Con base en lo anterior, se puede crear una división bastante
amplia pero conveniente, entre las tecnologías blandas y duras (Raffino, 2020). Se entiende que
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las primeras son aquellas en donde la tecnología no es tangible ni puede ser manipulada
directamente, por ejemplo, el software y procesos digitales. Por otro lado, las tecnologías duras,
como podría entenderse, son aquellas en donde el componente tecnológico es tangible y de efectos
físicos, en la mayoría de los casos hardware y maquinaria pesada.
Las tecnologías blandas resultantes de esta revolución suelen ser las más conocidas. Esto
debido en parte a su adopción como elementos de común y amplio uso. Destacan principalmente
la inteligencia artificial, el internet de las cosas y las redes de comunicación 5G (Llamas, 2020).
Estos desarrollos permiten el acceso a niveles de información antes inconcebibles, al igual que la
manipulación de información. Un ejemplo de estas tecnologías y cómo cumplen su función de
integrar elementos digitales y físicos son los teléfonos inteligentes. En estos se evidencia la
inteligencia artificial a través de los asistentes virtuales, el internet de las cosas mediante la
conexión del teléfono con dispositivos como relojes inteligentes y electrodomésticos, y la reciente
red 5G que permite todo lo anterior de forma más eficiente.
Las tecnologías duras que hacen parte de esta revolución no son tan conocidas como las
blandas, pero no por eso pierden importancia. Retomando a Llamas (2020), las tecnologías más
relevantes en esta revolución son la robótica, la nanotecnología, y principalmente, la impresión
3D. Estas tecnologías, al igual que las blandas, permiten la manipulación de recursos, en este caso,
recursos físicos y tangibles. En general, la robótica permite la automatización de procesos
principalmente de manufactura, la nanotecnología permite la manipulación de materiales a una
escala minúscula, mientras la impresión 3D permite la producción de objetos completamente
terminados mediante la adición de capas de material.
Tecnologías de la Cuarta Revolución Industrial con base en su uso
Las tecnologías, incluidas las tecnologías de la Cuarta Revolución Industrial pueden ser
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catalogadas respecto a su versatilidad para ejecutar ciertas acciones. Por un lado, se encuentran las
tecnologías que pueden ser usadas en diferentes y múltiples disciplinas y por el otro aquellas que
cumplen una sola función. Las primeras son denominadas tecnologías flexibles y las segundas
tecnologías fijas. Así, nuevos desarrollos de carácter maleable como la Inteligencia Artificial, el
internet de las cosas y el Big Data serían consideradas tecnologías flexibles. En el segundo grupo
se encuentran desarrollos que, debido a su dureza, no son tan maleables y desarrollan actividades
específicas: La Robótica, Impresión 3D y automatización.
Las tecnologías fijas se relacionan normalmente con las tecnologías duras que se
describieron anteriormente. Esto es debido a los componentes que son necesarios para que estas
tecnologías puedan funcionar. Al tratarse de elementos generalmente robustos y masivos, las
tecnologías fijas solo pueden ser usadas para tareas muy específicas (Raffino, 2020). Por ejemplo,
en la industria automotriz, la automatización de procesos productivos implica en la mayoría de
casos el uso de maquinaria pesada. Esta es diseñada y programada para instalar o manipular ciertos
componentes o piezas. Sin embargo, esta maquinaria no se adapta automáticamente, o en su
defecto, fácilmente, a una pieza con para la que no ha sido preparada con anterioridad.
Las tecnologías flexibles, como podría intuir, se relacionan con las tecnologías blandas.
Estas son las tecnologías que, debido a su naturaleza, pueden ser usadas en múltiples disciplinas y
con diferentes fines (Raffino, 2020). Ejemplos de este tipo de desarrollos son cualquier tipo de
software, la Inteligencia Artificial, e incluso los microchips que pueden ser utilizados en diferentes
tipos de dispositivos. Podría pensarse que, de la misma forma en que se programa un microchip se
puede programar un brazo robótico, sin embargo, la flexibilidad de estas tecnologías radica en la
facilidad con la que se puede adaptar un cambio en las tareas ejecutadas. Un brazo robótico se
diseña con una tarea puntual, mientras los chips y el software son diseñados con la intención de
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ser modificados a futuro, o actualizados.
Tecnologías de la Cuarta Revolución Industrial con base en su participación en el proceso de
producción
Existe una tercera forma en la que podemos categorizar las tecnologías y esta se basa en el
momento en el que está cumple sus tareas. Siguiendo a Raffino (2020), si la tecnología se usa para
dar como resultado un producto finalizado y tangible, esta se denomina tecnología de producto.
Por otro lado, si la tecnología se usa para mejorar un producto o servicio que ya existe se entiende
a esta tecnología como de operación. Dentro de la Cuarta Revolución podemos encontrar ambos
tipos de tecnología, aunque la línea para poder diferenciarlas puede ser difusa. Esto debido a que
cada vez es más común que ciertas tecnologías no solo participen en la producción de un bien o
servicio sino también en sus mejoras y en su personalización. En últimas, poder acercar o facilitar
los procesos empresariales al consumidor es una de las características de esta revolución.
Empresas del sector servicios en Colombia
Las empresas suelen ser catalogadas dentro de los tres diferentes sectores económicos. El
sector primario está compuesto por empresas que se dedican a la extracción de materia prima y
recursos, el secundario lo componen empresas que transforman estos insumos en bienes o servicios
terminados, y el terciario representa aquellas empresas que comercian con estos productos
terminados, también aquellas que no venden un producto tangible. Dentro de este último sector se
ubican las empresas de servicios. Estas empresas no comercian ni generan valor a través de la
producción de algún objeto en particular sino mediante la oferta de una actividad denominada
servicio. Estas empresas pueden abarcar diferentes tipos de industrias. Desde servicios bancarios
y financieros hasta los recientes servicios de domicilios y transporte particular ofrecido por
diferentes plataformas.
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Los servicios que puede ofrecer una empresa son variados y cuentan con diferentes
características. Dentro de estas se destacan cuatro principalmente, aunque no son las únicas: Los
servicios son intangibles, inseparables, efímeros y variables. Así, se entiende que los servicios no
son físicos ni almacenables, no se construyen de la misma forma que un bien, son de corta
existencia y por supuesto, cambian y se modifican en la medida en que sea necesario (Pacheco,
2020). Es posible que existan servicios que no cuenten con todas estas características, así como
servicios que cuenten con más opciones, esto en parte por la naturaleza cambiante de los servicios,
sin embargo, las cuatro características mencionadas son las más comunes.
En Colombia las empresas del sector servicios se encuentran distribuidas en diferentes
sectores económicos o actividades. Se encuentran las empresas de servicios públicos, servicios
financieros, empresas de transporte o de comercialización de productos finalizados. En la
actualidad, y siendo fieles al concepto de empresa de servicios como aquella que no interviene en
la manufactura de un producto, sino que genera valor a través de actividades diferentes, las
empresas de servicios en Colombia son la mayoría. Esto es evidente al observar la siguiente gráfica
desarrollada por Economía Aplicada con base en información recolectada de Confecámaras. Con
esta podemos concluir que de alrededor de 1'600.000 empresas registradas en el país a 2018, al
menos un millón de estas se dedican a la generación de valor a través de los servicios y no la
producción o manufactura.
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Tabla 1

Número de empresas por sectores económicos y tamaño, 2018

Nota. Imagen tomada de Economía Aplicada: economiaaplicada.co/index.php/1493-2019cuantas-empresas-hay-en-colombia
De igual forma, no solo las empresas de servicios en el país son las más numerosas, sino
que estas son más valiosas que sus pares pertenecientes a otros sectores. De acuerdo con el ranking
de las marcas colombianas más famosas realizado por CompassBranding (2020), las empresas más
valiosas en el país en base al valor de sus activos son las empresas de servicios. Dentro de estas se
destacan principalmente las empresas de servicios financieros tales como el grupo Bancolombia,
Banco de Bogotá y Davivienda. Luego de las entidades financieras se encuentran diferentes tipos
de almacenes, hoteles, aerolíneas y demás. Es importante recordar que, catalogando como
servicios todo aquello que no requiere manufacturar un producto directamente, cualquier almacén
de cadena o supermercado se considera parte del sector servicios. Así, es lógico que estas empresas
sean igualmente numerosas en cuestión de registros.
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Tipos de empresas de servicios
Existen diferentes formas y categorías mediante las cuales se puede hacer una separación
entre los diferentes tipos de empresas de servicios. Estas pueden dividirse en función de su tamaño
y el número de empleados que estas posean, en sí estas son públicas o privadas o también con base
en el tipo de servicio que estas brindan, ya sea este el de la gestión de algún tipo de proyecto
puntual o alguna actividad que deba realizarse a largo plazo. Todas estas categorías y divisiones
pueden aplicarse a las empresas de servicios.
Para facilitar este proceso se hará uso de estas categorías empezando desde los escalones
más generales a los más particulares de la siguiente forma: Origen de recursos, tamaño y actividad
a desarrollar
Empresas según el origen de sus recursos
En este apartado se considera la categorización de las empresas respecto a su origen y
quiénes son sus principales integrantes o dueños. Según Riquelme (2020) por un lado están las
empresas privadas, las cuales están formadas en su totalidad o mayormente por particulares y
trabajan en función de la maximización de las utilidades para sus integrantes o accionistas. Por
otro lado, las empresas públicas se caracterizan por estar mayoritariamente compuestas por el
estado y sus representantes. Estas empresas, por lo menos en papel y siendo fieles a sus propósitos
iniciales, no buscan la maximización de utilidades para particulares sino para el estado al cual
pertenecen.
Las empresas de servicios privados, a través de la comercialización de una actividad
generan valor para su consumidor y utilidades para ellas mismas. Ejemplos de este tipo de
empresas existen casi en cualquier industria, sin embargo, las empresas más conocidas son aquellas
que prestan sus servicios a través de aplicaciones en teléfonos móviles. Empresas de transporte
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particular como Uber, Cabify, o Didi. También, se encuentran empresas que generan valor a través
de entregas a domicilio como Rappi o Ifood. Incluso, los bancos, que siempre han hecho parte de
este sector, han modificado muchos de sus procesos para que tener que ir a una oficina física sea
en la mayoría de los casos completamente innecesarios.
Por su parte, las empresas de servicios públicos son más comunes de lo que suele pensarse.
Principalmente se trata de empresas que, al ser públicas, no buscan generar utilidades
principalmente sino satisfacer las necesidades de la población de los territorios donde operan
(Riquelme, 2020). Se habla principalmente de empresas que prestan los servicios necesarios para
desarrollar actividades en el hogar, por ejemplo, de acueducto, manejo de basuras, electricidad,
gas domiciliario, entre otros. También, dentro de esta categoría se pueden encontrar empresas que
compiten con empresas privadas para brindar un servicio no necesariamente vital. Hablamos
entonces de fondos de pensiones, empresas de telecomunicaciones y también de servicios
financieros.
Empresas de servicios por tamaño
La división entre empresas grandes y pequeñas es muy conocida. El tamaño de una empresa
puede medirse de varias formas, aunque las principales son por su número de empleados, por sus
recursos financieros y por su presencia en diferentes territorios. Existen diferentes términos que
acogen las empresas que por sus diferentes limitaciones no pueden ser consideradas como
empresas grandes. Según Riquelme (2019) las Pymes, o pequeñas y medianas empresas son
organizaciones que se caracterizan por no contar con un gran número de integrantes, recursos
relativamente limitados y una presencia modesta en el mercado. También existen los términos de
microempresas y empresas familiares. Estas dos últimas, como podría ser evidente, son aún más
pequeñas que las denominadas pymes y muchas veces, por cuestiones prácticas son consideradas
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también como pymes.
Si bien no existe un número de empleados o recursos que pueda generar una división
precisa, según Riquelme (2020), para que una empresa pudiese ser considerada como grande, esta
debe contar con al menos 250 empleados y un valor en activos que ronda los 50 millones de
dólares. Es evidente que, al contar con más recursos, las empresas grandes suelen operar de forma
más eficiente, pueden soportar un mayor número de inconvenientes, incluyendo las ya comunes
crisis financieras y por supuesto cuentan con mayor acceso a tecnologías y desarrollos. También,
es importante mencionar que las empresas consideradas grandes son la minoría en el mundo
empresarial.
Las Pymes, dentro de las cuales se incluirá a las microempresas por cuestiones prácticas,
y siguiendo el planteamiento de Riquelme (2020), son aquellas empresas que cuentan con menos
de 250 empleados y que cuenten con activos que sean menores a los 50 millones de dólares
aproximadamente. Es de imaginar que estas empresas al no contar con tantos recursos puedan
operar en desventaja frente a las grandes empresas. Sin embargo, las empresas pequeñas cuentan
con ciertos beneficios propios de su tamaño. Por ejemplo, son empresas más flexibles y adecuadas
al cambio, se relacionan mejor con sus clientes, y al contar con un número menor de empleados
les es simple poder contar con una verdadera comunicación horizontal al interior de la
organización.
Empresas de servicios por la actividad desarrollada
La operación de una empresa de servicios puede variar dependiendo del tipo de actividad
que esta desarrolle. Las empresas de servicios se encuentran en casi cualquier tipo de industria
debido a su facilidad para generar valor por lo cual las actividades que estas desarrollan son
igualmente variadas. Principalmente se distinguen tres tipos de empresas de servicios basadas en
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el servicio que estas ofrecen. Según Pacheco (2020) se cuenta primero, las empresas de servicios
dedicadas a actividades uniformes, segundo, las empresas que gestionan proyectos o actividades
puntuales y por último las empresas que participan en actividades mixtas, que, como podría
entenderse, son empresas que desarrollan tanto actividades uniformes como proyectos puntuales.
Las empresas que desarrollan actividades uniformes, como su nombre lo indica, son
empresas que desarrollan la misma actividad por largos periodos de tiempo. Esto implica que el
servicio suele contratarse por un periodo de tiempo indefinido (Pacheco, 2020). También, suelen
asociarse con las empresas de servicios públicos. Las actividades que estas desarrollan no se
modifican con regularidad ya que es poco probable que se necesite de algún tipo de mejora o
actualización. Acá se pueden encontrar una vez más las empresas encargadas de los servicios
necesarios en el hogar como el acueducto, la electricidad y demás que ya fueron mencionados,
incluyendo también las empresas de servicios que no son públicas, pero prestan servicios tales
como telecomunicaciones y servicios financieros.
Las empresas que desarrollan actividades puntuales generan valor a través del
cumplimiento de una tarea en específico, generalmente a un periodo de tiempo ya determinado.
Destacan dentro de este tipo de empresas aquellas que se dedican a la organización de eventos y
festividades, asesorías legales, cualquier tipo de diseño profesional, entre otros. Si bien son
empresas que ofrecen sus servicios en cualquier momento, estos no son de uso cotidiano (Pacheco,
2020). Por ejemplo, al querer organizar la recepción de una boda se pacta el número de invitados,
la comida a ofrecer, la música y demás logística, siempre considerando que todo lo anterior se
garantizará únicamente durante las horas o días que dure el evento.
Uso de las tecnologías para las empresas
Las empresas de servicios y las tecnologías de la Cuarta Revolución Industrial se
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complementan para generar más beneficios. Por un lado, las empresas tienen como fin generar
beneficios traducidos en utilidades para los acreedores de las mismas (Mosquera, 1968). Por otro
lado, las tecnologías permiten la manipulación de los recursos existentes en el entorno para
favorecer a los individuos que las usen (Roldan, 2017). Así, las empresas, al hacer uso de dichas
tecnologías pueden aprovechar de mejor forma los elementos a disposición para poder cumplir con
su fin. En particular, las tecnologías permiten a estas empresas ser más eficientes y alcanzar la
satisfacción de más usuarios. Sin embargo, se debe mencionar que las tecnologías, al ser también
la instrumentalización del conocimiento, no tiene un fin específico más que aquel otorgado por su
usuario, siendo su alcance limitado por el individuo.
Las tecnologías de la Cuarta Revolución Industrial permiten lograr más usuarios o clientes
satisfechos para las empresas. En particular, las empresas de servicios aumentan sus beneficios al
proveer un servicio que pueda satisfacer la necesidad de un individuo. No obstante, el valor de este
servicio está sujeto en muchos casos a la personalización y pertinencia de este. Por ejemplo, el big
data permite a estas empresas seleccionar a los consumidores adecuados para sus servicios, la
inteligencia artificial genera la sensación de individualidad y diferencia al usuario cuando se presta
un servicio, incluso, en caso de ser necesario, la robótica y la impresión 3D permitirá el acceso a
productos en tiempos muy reducidos comparados con métodos antiguos. Por último, el internet de
las cosas permite la integración de todas las tecnologías mencionadas y como resultado la
satisfacción del usuario.
Mediante el uso de tecnologías de la Cuarta Revolución Industrial las empresas son más
eficientes. Entendiendo eficiencia como la habilidad de poder cumplir con una función a cabalidad
con prudencia en los recursos utilizados (Economipedia, 2018), las tecnologías ya mencionadas
permiten a las empresas ser lo más eficiente posible. De igual forma, al ser en su mayoría flexibles,
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las diferentes tecnologías pueden adaptarse a los diferentes tipos de empresas de servicios
expuestos. Continuando con el ejemplo anterior, el big data permitiría a una empresa de servicios
ahorrar tiempo perfilando posibles usuarios, prescindir de operarios encargados de personalizar la
prestación del servicio al usuario y anticiparse a sus solicitudes, mientras la robótica y la impresión
3D, de igual forma, permitirían acceder a elementos físico con mayor rapidez comparado con
operarios humanos. En últimas, el internet de las cosas daría paso a la integración de todo el
proceso para presentar el servicio completo al usuario.
El uso de estas tecnologías puede ser fácilmente aplicado en los diferentes tipos de
empresas ya explicados. Tanto empresas de servicios públicos como privadas, grandes o pequeñas,
o sean estas de actividad uniforme o puntual pueden adaptar el software o hardware necesario para
soportar su operación, acceder a más usuarios y hacerlo de forma eficiente, sin dejar de lado el
presupuesto que esto conlleve. El acueducto de una ciudad como Bogotá, un gigante tecnológico
dedicado a servicios financieros y de entregas como Rappi, o empresas de transporte urbano puerta
a puerta como Uber no solo hacen uso de estas tecnologías, sino que se basan completamente en
ellas. Lo anterior es probablemente uno de los mayores beneficios de esta Cuarta Revolución
Industrial, su adaptabilidad a prácticamente cualquier entorno.
CAPITULO 3

Limitaciones Institucionales para la implementación de Tecnologías de la Cuarta
Revolución Industrial en Colombia.

Habiendo establecido los componentes teóricos que explican la relación entre empresas e
instituciones, y también, con claridad frente a las características que diferencian tanto a las
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empresas de servicios como a las tecnologías de la Cuarta Revolución Industrial, el siguiente paso
en la presente investigación es evidenciar cuales son las limitaciones para que las empresas de
servicios puedan implementar dichas tecnologías en Colombia.

Para lo cual se consideró

principalmente las limitaciones de tipo educativo, que permiten la creación de bases desde el
conocimiento estructural, de tipo económico, en términos de presupuesto para la inversión en la
adquisición e implementación de la tecnología, de infraestructura para entender el escenario físico
donde se ejecuta, y finalmente de ciberseguridad, para la protección de los datos. Esto
considerando a las instituciones como actores principales dentro de dichas limitantes.
En relación a las limitaciones de tipo educativo, la presente investigación profundizará en
los retos de conectividad que tiene el país, al igual que las necesidades educativas y competencias
requeridas para enfrentar esta cuarta revolución y por último, el presupuesto como condicionante
en el desarrollo de iniciativas educativas para la digitalización. En cuanto a las políticas
económicas se tendrá en cuenta la inversión como factor esencial en la transición del país a esta
nueva era digital, y el impacto que tendrá la cuarta revolución industrial en el mercado laboral,
además se darán a conocer algunas de las iniciativas del gobierno para diversificar las industrias y
promover el uso de tecnologías 4.0 en el sector empresarial. Por último, se consideran las políticas
del país en materia de infraestructura y ciberseguridad.
Limitantes de tipo educativo
La Cuarta Revolución Industrial ha traído cambios a nivel mundial en diferentes campos,
impactando a diversos sectores entre ellos el educativo, e influenciando también en la forma de
cooperar entre Estados, empresas, y centros de conocimiento (Aguilar, 2017). La llegada de esta
revolución trajo consigo para países en desarrollo como Colombia, una cantidad de retos en
materia educativa, y de inversión en conocimiento e innovación tecnológica. Mediante las
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diferentes instituciones, el país ha intentado mantenerse al día con estos retos a través de diversos
avances estructurales. No obstante, según los indicadores presentados en la tabla N. 2 (Index,
2021), el cual enseña el índice global de innovación general y por pilares aún se debe trabajar en
algunos de los pilares para garantizar una educación de calidad en el contexto de la nueva
revolución industrial.

Tabla 2.
GII 2021 rankings overall and by pillar
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Tomando de Global Innovation Index 2021
Colombia ha buscado adaptarse a los desafíos digitales actuales a través de políticas
públicas e iniciativas colaborativas, para así reducir la brecha tecnológica resultante de la Cuarta
Revolución Industrial. Esto implica la generación de habilidades y capacidades profesionales
necesarias para enfrentar los futuros trabajos que predominarán en el mundo (Aguilar, 2017). Para
suplir esta nueva necesidad el gobierno nacional mediante diferentes modalidades como la
financiación a la educación en general y programas enfocados a la conectividad, pretende
garantizar un ambiente propicio para el desarrollo de las competencias necesarias para adoptar las
tecnologías que llegan con esta revolución. Sin embargo, existe todavía un déficit en las
instituciones del país a la hora de promover dichas políticas que permitan la adopción de las
tecnologías necesarias para el sector privado, particularmente de las empresas de servicios.
Teniendo en cuenta lo anterior, en este apartado se tratará las limitaciones educativas
relacionadas con el presupuesto para la educación por parte de la administración actual y las
anteriores, se tendrán en cuenta estudios e información relevantes a la hora de implementar este
presupuesto en términos de formación. También se abordará la importancia de la conectividad para
los estudiantes y empleados como habilitador en la adquisición de nuevo conocimiento
especialmente el relacionado con la nueva era digital y el rol que las instituciones educativas
tengan como facilitadoras de este cambio a nivel educativo, para así lograr que el capital humano
pueda adaptarse a las necesidades del mercado y del sector privado, este cambio conlleva a que la
educación sea.
Presupuesto para educación
Las propuestas gubernamentales en materia de educación, formalizadas a través de sus
instituciones y diferentes planes de desarrollo, se concentran en el aumento del presupuesto para
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la educación, la investigación en ciencia e innovación, la apropiación de tecnologías y los
proyectos de conectividad. La administración actual se comprometió y declaró en varias instancias
que el presupuesto para la educación en el país sería el mayor en la historia reciente y de igual
forma más de 400.000 estudiantes podrían contar con gratuidad en programas profesionales
concordes con la nueva Revolución Industrial (Ministerio de Educación, 2018). De igual forma a
través de proyectos llevados a cabo por el ministerio de las telecomunicaciones, se pretende
disminuir la brecha en la conexión digital de los jóvenes y comunidades apartadas del país.
El presupuesto para la educación en el país ejecutado por la administración, estará basado
en dos pilares fundamentales que son la equidad en la distribución y el emprendimiento, enfocados
principalmente en las primeras etapas educativas de los jóvenes. De acuerdo con el Ministerio de
Educación (2019), el presupuesto para la educación en el país es de más de 40.000 millones de
pesos lo cual garantiza el buen funcionamiento de esta cartera. Se pretende que este dinero se
distribuya de la manera más equitativa e igualitaria posible para beneficiar al mayor número de
personas. Lo anterior incluye diferentes objetivos por parte de la administración actual, dentro de
estos se destaca principalmente mejoras en la alimentación brindada a los estudiantes dentro de las
instituciones educativas, y la meta de lograr que la mayoría de los jóvenes graduados de colegios
públicos, puedan graduarse con un título técnico.
Conectividad para los estudiantes
Uno de los retos a nivel educativo más importantes es el relacionado con la cobertura de
internet especialmente para los estudiantes. Ya que es una condición habilitante necesaria para
alcanzar la transformación digital, y por tanto una herramienta indispensable para reducir la brecha
digital entre zonas rurales-urbanas, y entre estratos socioeconómicos. Para el año 2020 la cobertura
a nivel nacional solo alcanzó el 66%, y aunque el acceso digital ha avanzado bastante, aún no es
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suficiente para afrontar futuros retos asociados a esta Cuarta Revolución Industrial. La llegada de
la pandemia del COVID 19 ha puesto más en evidencia la importancia de contar con una sólida
conexión a internet. No solo porque permite a los estudiantes acceder a contenidos educativos a
distancia, sino que una buena velocidad de conexión y equipos adecuados permiten que el
aprendizaje sea eficiente.
La llegada de la pandemia también cambió la estructura educativa tradicional forzando a
los estudiantes a usar los medios electrónicos como medio para el aprendizaje, lo que resaltó aún
más la importancia de tener acceso al internet. De acuerdo con el Ministerio de Tecnologías de la
Información y Comunicaciones (2021), de ahora en adelante MINTIC, en el país existen alrededor
de 7.6 millones de puntos fijos de acceso a internet. Esto quiere decir que hay 15 puntos de internet
por cada 100 habitantes. Si bien la cifra es mayor si se compara con años anteriores, sigue siendo
relativamente baja si se compara con otros países en la región en especial en materia de
penetración. Es importante no confundir los puntos fijos de acceso a internet con la penetración de
internet móvil.
El acceso a teléfonos inteligentes con conexión a internet también se ha visto incrementado
en relación con años anteriores. De acuerdo con el MINTIC (2021), en el país se encuentran
registrados 30.4 millones de teléfonos móviles con acceso a esta tecnología. Es lógico que exista
más acceso a internet desde un dispositivo móvil debido a la facilidad con la que estos pueden ser
adquiridos. Esto debido a los menores costos para el usuario final y también a los requisitos
considerados por las empresas de telecomunicaciones. En relación a la implementación de la
cuarta generación de tecnologías de telefonía móvil se han venido ejecutando programas como el
proyecto nacional de fibra óptica, entre otros, para las cuales el sector de las telecomunicaciones
juega un papel fundamental, especialmente en la construcción de las autopistas digitales como base
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sólida para contribuir al cierre de la brecha digital y que en el mediano plazo, serán las que harán
posible la transformación digital de las demás industrias (Portafolio, 2021).
De igual forma los retos específicos de conectividad están siendo abordados
simultáneamente por el Gobierno nacional a través de instrumentos de política pública como el
Plan TIC 2018-2022 “El futuro digital es de todos”, y el Documento CONPES 3968 Declaración
de Importancia Estratégica del Proyecto de desarrollo, masificación y acceso a Internet nacional,
a través de la fase II de la iniciativa de incentivos a la demanda de acceso a Internet (Planeación,
2019). Igualmente se encuentran otras iniciativas como el Plan Vive Digital centrado en incentivar
el desarrollo de aplicaciones con utilidad social, y promover y fortalecer la formación del talento
digital con apoyo de las TIC (MinTIC, 2018).
Programas educativos de calidad
El reto para los ciudadanos, empresas y gobiernos consiste en potenciar y aprovechar de
manera inclusiva todas las oportunidades que ofrecen las nuevas tecnologías en términos de
bienestar y prosperidad (Páramo, 2017). Por ejemplo, es fundamental para las empresas poder
contar con mano de obra capacitada en conceptos como el Big Data, la Inteligencia artificial,
electrónica y los diferentes avances producto de la Cuarta Revolución Industrial. Este
conocimiento es requerido para poder avanzar en la relación Robot-Humano; razón por la cual es
importante generar alianzas y cooperaciones tecnológicas a nivel global para lo cual las
instituciones gubernamentales son de vital importancia.
Como se mencionaba anteriormente las instituciones son esenciales para la
implementación de la Cuarta Revolución Industrial. Entidades como el Ministerio de Educación
Nacional, tienen un papel importante en el diseño de los lineamientos para el desarrollo de
proyectos educativos institucionales con el fin de promover en la trayectoria educativa la
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implementación de proyectos pedagógicos en habilidades necesarias para la Cuarta Revolución
Industrial. De igual forma, este ministerio en articulación con el Ministerio de Tecnologías de la
Información y las Comunicaciones, y el Instituto Colombiano de Crédito Educativo y Estudios
Técnicos en el Exterior, deben definir planes de trabajo con el fin de ejecutar acuerdos con actores
líderes del mercado tecnológico, con el fin de transferir conocimiento y generar competencias para
la Cuarta Revolución Industrial en el país (Planeación, 2019).
La ley 1838 del 06 de Julio del 2017, formulada bajo la administración anterior, también
hace parte de los intentos por parte del gobierno de adecuar los procesos educativos de los jóvenes
a la nueva Revolución. El objeto de la presente ley es promover el emprendimiento innovador y
de alto valor agregado en las Instituciones de Educación Superior (lES), que permite por el
aprovechamiento de los resultados de investigación y la transferencia de conocimientos a la
sociedad como factor de desarrollo humano, científico, cultural y económico a nivel local, regional
y nacional (Ministerio de Ciencias, 2017). De esta forma, las instituciones de Educación superior
hacen hincapié en el conocimiento, la investigación y en el desarrollo de herramientas necesarias
para la innovación.
Instituciones como Colciencias tienen un rol importante en la transferencia de
conocimiento en inteligencia artificial (IA) en el sector científico colombiano, pues es el encargado
de establecer los pasos para que el conocimiento técnico-científico pueda ser adaptado por las
empresas del país y sea un insumo del mercado de IA. Del mismo modo entidades como el SENA
y las universidades en articulación con el Ministerio de Tecnologías de la Información y las
Comunicaciones deben ser los encargados de poner a disposición de las empresas y los ciudadanos
la oferta de programas educativos. Con énfasis en la adopción de conocimiento relacionado con la
Industria 4.0, que cuente con creación de habilidades en programación, explotación y análisis de
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datos, con el fin de fortalecer el capital humano del país para enfrentar los retos y mitigar los
riesgos de la Cuarta Revolución Industrial (Planeación, 2019).
Ya para terminar se debe trabajar en integrar a las empresas con el sector privado pues se
evidencia desarticulación entre el sector educativo y el empresarial (MINTIC, SENA, & Fedesoft,
2015), lo que demuestra la necesidad de programas que suplan los requerimientos empresariales y
a su vez, las empresas deben sostener una comunicación constante con el sector educativo para
mantener al tanto a las instituciones sobre las necesidades específicas y más apremiantes del sector
en cuanto a talento humano se refiere. Según algunos estudios se ha encontrado que hay necesidad
de desarrollar en el país cargos tales como el de Analista de Inteligencia de Negocios, Científico
de Datos, Ingeniero de Seguridad de la Información, Analista de Seguridad, Ingeniero de Big Data,
entre otros; todos ellos relacionados con las tendencias tecnológicas reconocidas por los
empresarios en el país. (MINTIC, SENA, Fedesoft, 2015).
Limitaciones de tipo económico
El futuro de Colombia en cuanto a productividad, competitividad y sostenibilidad incluye
el fortalecimiento y la diversificación de la industria, y de los emprendimientos de bienes
exportables y servicios de mayor sofisticación. Estos involucran a nuevas compañías inmersas en
la era digital, lo que requiere de grandes capitales para acelerar la transformación de la adopción
digital, la modernización de la infraestructura y el aparato productivo, que son la base de la nueva
revolución industrial. De igual manera, el sector público presenta gran potencial para la adopción
e implementación de estas tecnologías, ya que estas son una increíble herramienta y oportunidad
de progreso para sus economías (Arbeláez, 2019).
Gráfico 1.
Encuesta empresarial del Índice Global de Competitividad para Colombia.
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Tomada

de

http://www.colombiacompetitiva.gov.co/prensa/colombia-mejora-en-

competitividad-segun-empresarios
Según el gráfico de la encuesta empresarial del índice global de competitividad para
Colombia, se evidenció un incremento en el puntaje de la mayoría de los pilares de competitividad
para el 2020 (Schwab & Zahidi, 2020). Uno de los pilares que sobresale corresponde a la
percepción sobre las instituciones en Colombia, esto quiere decir, que los empresarios ven
favorablemente la visión a largo plazo del Gobierno, su capacidad para responder de manera
efectiva a los cambios y la estabilidad en las políticas públicas. Así mismo, perciben una mejoría
en la carga regulatoria que deben enfrentar en Colombia, pues el Gobierno ha venido trabajando a
través de la implementación de políticas estructurales como el CONPES 395 (Presidencia de la
República de Colombia, 2020). Por otro lado, la percepción de temas relacionados con el mercado
laboral no ha mejorado. El Gobierno ha identificado este importante reto, y ha venido trabajando
en políticas que permitan reformas efectivas.
Por dicha razón en este apartado económico, se abordarán las limitaciones que se tienen en
términos de la inversión en actividades de investigación, desarrollo, innovación (ACTI) y el
comportamiento del mercado laboral frente a los distintos cambios que va a traer la cuarta
revolución industrial. Adicionalmente, se analizará cómo Colombia a nivel empresarial puede
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tener una cooperación interna con los diferentes entes institucionales y cómo estos pueden influir
en los niveles de innovación que puede alcanzar el país con la llegada de la 4RI.
Inversión en ACTI y I+D
En términos de actividades de científicas, tecnología e innovación Colombia aumentó su
inversión un 119% entre los años 2010 y 2019. Sin embargo, el país todavía se encuentra muy por
debajo de las metas estipuladas en el plan Nacional de desarrollo 2018-2022, donde se estableció
como meta llegar a una inversión del 1.5% del PIB a términos de este periodo. De continuar con
esta tendencia es muy probable que no se alcance este objetivo, ya que para el 2019 este porcentaje
alcanzó solo un 0.74% del PIB, lo que implica que las estrategias formuladas por el gobierno hasta
el momento no han dado los frutos esperados o no han sido implementadas de manera eficiente.
También se evidencia un déficit en la inversión pública que se relaciona a la volatilidad de las
regalías pues un 10% de estas se destina para financiar estos desarrollos. (Martínez, 2019)
De igual forma, de acuerdo con el Observatorio Colombiano de Ciencia y Tecnología
(OCyT) durante el mismo periodo 2010-2019, la inversión privada en ACTI aumentó
notablemente, pasando de financiar el 39,1 % del total de estas inversiones en 2010 al 48,7 % para
el año 2019, esta tendencia positiva en el sector privado es beneficiosa para el país, pero aún es
necesario seguir avanzando en el fortalecimiento de las capacidades gerenciales en Colombia. En
la medida en que mejoran estas habilidades, las empresas pueden ser capaces de desarrollar
procesos o productos propios en vez de adaptar o implementar elementos existentes. En lo
referente a investigación y desarrollo (I+D), Colombia duplicó la inversión entre 2010 y 2019. No
obstante, desde el año 2015 se ha venido presentando una tendencia a la baja, lo cual es
preocupante ya que para el 2018 en el país la inversión en I+D como porcentaje del PIB fue del
0,28 %, por debajo del promedio para américa latina (0,33 %) y lejos de los líderes mundiales.

37

(Martínez, 2019).
Al igual que en ACTI, en los últimos años aumentó significativamente la participación del
sector privado en la inversión en I+D en el país: pasó de 40,2% de la inversión en 2010 a 56% en
el 2019, con un aumento en términos reales del 178%. En los países de la OCDE (Organización
para la cooperación y el desarrollo económico), en promedio, el sector privado ejecuta el 66,7%
de la inversión en I+D, mientras que en América Latina el promedio es 19,1%. Al analizar los
tipos de obstáculos que enfrentan las empresas para innovar, estos se pueden agrupar en cuatro
grupos: financieros, de conocimiento, de mercado y regulatorios (Competitividad, 2020). En
particular, las empresas en Colombia se enfrentan principalmente a obstáculos de conocimiento,
es decir, aquellos relacionados con la falta de capacidades internas en materia administrativagerencial y/o en materia tecnológica-científica necesarias para llevar a cabo proyectos de
innovación.
La inversión en el desarrollo de las tecnologías clave ha ido en aumento debido a su
potencial extensión hacia otras áreas de aplicación. El Banco de Comercio Exterior (Bancóldex),
por medio de su Capital Fondo de Fondos, ha incluido dentro de sus pilares la inversión en fondos
de capital emprendedor cuya tesis de inversión incluya la innovación digital, con énfasis en 4RI.
Esto con el objetivo de estimular la innovación y el emprendimiento basado en tecnologías
digitales, que permitan encontrar soluciones y mejoras en la sociedad (Planeación, 2019). No
obstante, si la inversión de nueva tecnología no cumple con los resultados esperados para
Colombia podría ser aún más grave ya que se pueden presentar pérdidas de alrededor del 60% del
uso de tecnologías sin contar inversión, lo que quiere decir, que son bastante considerables
teniendo en cuenta que el conocimiento en el tema puede no ser suficiente para poder corregir estas
pérdidas. (MinTIC, 2019).
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Colombia representa una gran oportunidad para inversionistas del sector de servicios si el
gobierno sigue trabajando en potenciar las ventajas competitivas del país. Esto a través de los
diversos programas e iniciativas tales como el Programa de Transformación Productiva (PTP),
liderado por el Gobierno Nacional, que busca desarrollar subsectores de clase mundial, dentro de
los cuales se encuentran: Software y servicios de TI, Tercerización de servicios, Centros de
Servicios Compartidos, Data Centers, energía eléctrica, bienes y servicios conexos, así como otras
estrategias de fomento empresarial como

SoftWhere.com.co que permitan conectar las

necesidades de las empresas de todas las industrias con la oferta de productos y servicios
tecnológicos nacionales (MinTIC, 2019).
Impacto en el mercado laboral
Se estima que, con la llegada de la Cuarta Revolución Industrial, entre los años 2016 y
2021 a nivel mundial, se podrían haber perdido alrededor de siete millones de empleos por no
encajar en la automatización de diversos procesos y la transformación digital de las empresas
(Ramírez, 2019). Esto implica una serie retos para Colombia pues al igual que otros países en
Latinoamérica se enfrenta a las posibles consecuencias negativas de la automatización en el
mercado laboral, principalmente las asociadas al reemplazo de los trabajadores que ejecutan tareas
manuales rutinarias por la robótica y la potencial sustitución de aquellos que realizan tareas
cognitivas rutinarias por la inteligencia artificial.
Debido a este potencial impacto en el mercado laboral, el Ministerio del Trabajo ha iniciado
la realización de un estudio a nivel país sobre la previsión del impacto de la 4RI desde la visión
empresarial, donde se revisen los obstáculos y los desafíos, hasta ahora poco conocidos del uso de
las tecnologías habilitadoras en el entorno de trabajo, así como los nuevos riesgos laborales
emergentes resultantes de la relación persona-máquina y las estrategias de actuación para hacer
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que la Industria 4.0 sea más productiva, más segura y más humana. Asimismo, con este estudio
podrán generar evidencias para la creación de políticas públicas en el tema con el fin de contribuir
a la toma de decisiones por parte del Gobierno nacional para la gestión de talento humano y el
fortalecimiento de la formación requerida para las labores con menos potencial de ser
automatizadas. (Murcia, 2019).
En el país hay cada vez más demanda de ingenieros y expertos en desarrollo de software
que resultan difíciles de conseguir; la búsqueda de estos talentos entre compañías nacionales y
extranjeras en Colombia ha acortado los periodos de duración de los empleados en cada empresa.
Lo anterior afecta negativamente los procesos de gestión del conocimiento, elevando de igual
forma el costo de cada profesional. Según la Federación Colombiana de la Industria de Software
(Fedesoft), en la actualidad en Colombia hay más de 30.000 plazas disponibles para ocupar en el
mundo tecnológico (Hinestroza, 2020). De no tomarse las medidas necesarias para estimular a los
jóvenes a inclinarse por formaciones relacionadas con dicho sector, se pone de relieve las altas
complementariedades existentes entre el capital TIC y el capital humano para impulsar el
crecimiento económico. Por ello, no basta tan sólo con invertir en tecnologías, sino que es
imprescindible la formación y capacitación para poder utilizarlas de forma eficiente logrando un
fortalecimiento del sector lo que se refleja en el PIB del país. (MINTIC, SENA, Fedesoft, 2015).
De modo que uno de los retos para las instituciones del país es el de reforzar las capacidades
que diferencian al ser humano de la máquina, como la creatividad y el emprendimiento. Para esto
se requiere inversión en capital humano y en la gestión del talento, como herramientas para afrontar
esta revolución industrial. Colombia ha venido trabajando en la construcción e implementación de
políticas públicas en educación, ciencia, tecnología e innovación. Sin embargo, aún debe trabajar
en unificar e instrumentar estas políticas con entidades como Minciencias, MinTIC, MinCIT,
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Innpulsa, SENA, PTP entre otras, de manera que se imparta la formación técnica necesaria para la
cuarta revolución industrial. El reto es cultivar el capital intelectual, ya que este es el que se
requerirá para los nuevos empleos y campos que está 4IR trae consigo. Los gobiernos y las
empresas tienen el deber de formar la fuerza laboral del futuro y al mismo tiempo ayudar a los
trabajadores de hoy a hacer la transición a esta nueva economía, evitando en lo posible que sus
derechos se vean disminuidos (Cáceres & Castro, 2021).
Asimismo, el Ministerio de Trabajo con el apoyo del Ministerio de Tecnologías de la
Información y las Comunicaciones debe fomentar nuevas modalidades de trabajo como el
teletrabajo, fortaleciendo la normatividad existente (Ley 1221 de 2008). Esta definirá las
condiciones para vinculación de trabajadores en teletrabajo y trabajo virtual, con el propósito de
garantizar que la normatividad permita la vinculación de trabajadores a entornos laborales digitales
protegiendo los derechos de las personas, pero favoreciendo las oportunidades de generación de
ingresos en estos entornos. (Planeación, 2019).
De igual forma se requiere la incorporación y regulación de nuevos mercados productivos,
en particular en sectores de la economía verde, la asistencia, los servicios personales, y el sector
público, así como en las áreas en las que actualmente no existen actividades rentables. De esta
forma se logra reducir el impacto de la pérdida de oportunidades en otros campos debido a este
proceso de automatización (Aires, 2020). Es importante mencionar que esta cuarta revolución
industrial trae consigo nuevas oportunidades en la medida que hay un incremento al valor del
conocimiento, ya que los trabajadores se enfocarán más en la generación de dicho conocimiento
que en otras actividades que realizan en la actualidad; esto favorecerá no solo la generación del
mismo ya que más personas buscarán mejorar sus competencias sino que permitirá la aparición
de nuevos industrias y mercados lo que brindará nuevas oportunidades laborales a la población
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colombiana.
Empresas en Colombia
La 4RI ha impulsado la aparición de nuevas industrias, gracias a la generación de ideas
novedosas y nuevos productos, logrando un avance de los sectores tradicionales económicos y
fomentando el crecimiento de la productividad (Powell y Snellman, 2004: P.203-207). Lo anterior
se puede evidenciar con la llegada de empresas como Airbnb, Facebook, Uber, Alibaba, entre
otros, las cuales innovan y generan nuevas ideas de negocio (Aguilar, 2017). En cuanto a
Colombia, el sector privado ha aumentado su interés sobre tecnologías de la cuarta revolución
industrial y si bien las grandes empresas como cementos Argos, Ecopetrol, Corona entre otras,
están implementando sistemas que ya se incorporaron en países desarrollados como la IA,
Gemelos digitales y Blockchain. Sin embargo, aún hay potencial para aprovechar incluso más
dichas tecnologías y su propuesta de valor por parte de las Pymes. Paradigma, 2021).
Colombia también ha estado dando los primeros pasos en esta transformación económica.
Desde el año 2018 el gobierno ha venido creando los Centros de Transformación Digital
Empresarial, estos espacios prestan de forma presencial y virtual, servicios de asistencia técnica,
empresarial, individual y confidencial. Así, se ha permitido que más de 44 Mi Pymes colombianas
avancen en la Transformación Digital y aprovechen las nuevas oportunidades de estrategia de
negocios que surgen gracias a las tecnologías de la Cuarta Revolución Industrial (Unidas, 2018).
Es decir, las empresas se benefician aprovechando estos centros de transformación digital para
mejorar a nivel empresarial, de creatividad y conocimiento lo cual es fundamental a la hora de
implementar nuevas transformaciones.
Igualmente, el gobierno colombiano a través de entes como el Ministerio de Comercio,
Industria y Turismo, ha venido implementando programas como Colombia Productiva (Unidas,
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2018). Estos buscan incluir de manera permanente dentro de la oferta de servicios el Programa
fábricas de productividad, una línea relacionada con servicios de transformación digital para
mejorar el desempeño de la empresa a través del uso eficiente de la tecnología, con el propósito
de generar capacidades en el sector privado para abordar la transformación digital. Así mismo, con
la ayuda de INNPULSA, se ha puesto en operación una sede del Campus de Emprendimiento
Exponencial C Emprende, con el fin de articular servicios de apoyo para emprendedores y startups que quieran fortalecer su negocio, promoviendo la movilidad de recursos, el intercambio de
conocimiento y conectando iniciativas del Gobierno nacional, inversionistas internacionales y
actores claves para incentivar el uso de tecnología de las industrias 4.0 (Planeación, 2019).
Limitantes de infraestructura
Las instituciones, particularmente las gubernamentales, se encargan de proveer la
infraestructura necesaria para que las empresas puedan operar con normalidad, ya que estas son la
base del crecimiento económico de una sociedad (Zarate, 2019). Normalmente se habla de vías,
puertos, tierras y demás infraestructuras para la actividad empresarial. No obstante, la
infraestructura va más allá de lo tangible, se debe considerar lo intangible, que hace referencia a
los factores que desarrollan la capacidad humana y permiten el crecimiento progresivo y eficiente
de los negocios. (Economía, 2009). Por ejemplo, la educación, la tecnología de la salud e
innovación, etc. De esta forma, es necesario analizar cómo las instituciones pueden facilitar el
desarrollo de infraestructuras para la adopción de nuevas tecnologías por parte de las empresas.
En este apartado se abordarán en el contexto de la cuarta revolución industrial los temas
relacionados con la infraestructura en Tecnologías de la Información y Comunicación (TIC) y la
ciberseguridad que han cobrado gran relevancia para la empresas del sector servicios, no solo a
nivel mundial si no que también en Colombia. Por dicha razón el gobierno nacional ya ha iniciado
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un proceso de desarrollo de políticas orientadas hacia la transformación digital y todos los
componentes necesarios para que esta sea posible, dentro ellos la infraestructura. (Pérez, 2020).
Infraestructura para las TIC
Cuando se habla de infraestructura de las tecnologías de la información y las
comunicaciones (TIC) se hace referencia a todas las tecnologías que interfieren y gestionan los
procesos informativos y de comunicación de personas. Engloba los mercados de hardware,
software, los elementos de red, telecomunicaciones, automatización, almacenamiento de datos y
servicios de TI (Hat, 2019). Esta infraestructura es de vital importancia tanto para el sector público
como el privado, ya que favorece la reducción de gastos con el consiguiente aumento de la
rentabilidad, permite una mejora de la eficiencia laboral, hace posible trabajar con una enorme
cantidad de datos de forma segura, aumenta la competitividad de la organización y facilita el
involucrarse con éxito en la transformación digital (Saavedra, 2018).
Para las empresas del sector de servicios, en donde se genera valor a través de servicios
que no involucran la comercialización de un producto sino de experiencias y actividades no
manufactureras, es de suma importancia alinear las mejoras en infraestructura con modelos de
negocio eficientes que permitan capitalizar la mejoría en las técnicas; e incluso tener una visión a
futuro que incluya planes de mejora para impulsar y agilizar servicios tanto públicos como
privados (Onetto, 2016). De la misma forma, para muchas empresas, contar con buenas conexiones
digitales y acceso a recursos informáticos es más valioso que cualquier otro tipo de recurso.
Principalmente se considera el acceso a internet y acceso a teléfonos móviles o computadoras.
La tecnología no se ha estancado en los ordenadores. Nos va sorprendiendo introduciendo
nuevos tipos de terminales en nuestras vidas o mejorando sus características. ¿Qué fue de aquel
teléfono móvil cuya única función era llamar? Ahora son dispositivos mucho más sofisticados que
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han revolucionado la comunicación. Las vídeo llamadas, las aplicaciones de mensajes de texto
gratuitas, las redes sociales, etc. son algunos ejemplos. De igual forma, con la infraestructura de
redes, se trabaja desde la capacidad de transporte de alta velocidad que conecte a todos los
municipios, hasta las soluciones de último kilómetro, que permitan que los hogares y ciudadanos
accedan permanentemente a los servicios TIC (principalmente Internet). Así mismo, se deben
generar, simultáneamente, los incentivos a la industria y a sus agentes, para que esto efectivamente
ocurra (penetración y asequibilidad), permitiendo que la inversión se traduzca en acceso y servicio
universal a la población, indistintamente de la geografía o condición económica.
El Gobierno Nacional ha venido invirtiendo en infraestructura como motor de la
reactivación económica y de la competitividad del país, por lo cual se ha vuelto de vital
importancia el empuje de los programas de cuarta generación (4G) y el futuro de la quinta
generación (5G). En ese sentido, en la actualidad hay 29 proyectos de 4G, los cuales son
concesionados por la Agencia Nacional de Infraestructura (ANI) MinTIC (2020). De igual forma
entidades como el Ministerio de Tecnologías de la Información y las Comunicaciones, junto con
el sector TIC se han planteado establecer lineamientos técnicos y estrategias de promoción para el
despliegue de redes de quinta generación de tecnologías de telefonía móvil (5G), con el fin de
asumir la demanda y características de nuevos servicios dentro del concepto de ciudades y
territorios inteligentes (Amaya Moreno & Sarria Paja, 2019).
En Colombia, la cobertura de redes de internet es baja en la mayor parte del territorio. Por
ejemplo, existe un índice de cobertura bajo en las instituciones públicas rurales, las cuales en su
mayoría están ubicadas en departamentos como el cauca, el chocó y la Guajira, además. El Estado
ha sido incapaz de llegar a todos los territorios del país, lo que ha imposibilitado tener
conocimiento exacto de sus necesidades e implementar una infraestructura Diego Fernando Amaya
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Moreno, Milton Orlando Sarria Paja (2019) tecnológica que permita dar solución a las
problemáticas de dichas comunidades y cumplimiento a la Ley. En resumen, se está avanzando en
el consumo de tecnología, sobre todo la tecnología móvil, pero en relación con los servicios que
presta el Estado por medio de la infraestructura tecnológica es de un nivel muy bajo. (p.45) (Amaya
Moreno & Sarria Paja, 2019).
En el año 2018 se aprobó el Documento CONPES 3920 Política Nacional de Explotación
de Datos (Big Data), El propósito central de esta política fue el de aumentar el aprovechamiento
de datos en Colombia, mediante el desarrollo de condiciones para que estos sean gestionados como
activos generadores de valor social y económico en el país (Planeación, 2019). Sin embargo, el
País aún requiere que se siga desarrollando una infraestructura de datos más completa para que de
esta manera se logre el diseño e implementación de sistemas de IA en el país, priorizando la
creación e identificación de bases de datos masivos que sean interoperables y contengan
información estructurada, permitiendo así disminuir barreras innecesarias e injustificadas al acceso
a datos, para los desarrolladores de esta tecnología.
Ciberseguridad
La ciberseguridad se define como “el conjunto de herramientas, políticas, salvaguardas de
seguridad, directrices, métodos de gestión de riesgos, acciones, formación, prácticas idóneas,
seguros y tecnologías que pueden utilizarse para proteger los activos de la organización y los
usuarios en el ciber entorno”.(Guadalajara, 2021) La clasificación que se encuentra a continuación,
es realizada por la UIT (Unión Internacional de Telecomunicaciones) para verificar qué tan
preparado se encuentra un país respecto a su seguridad cibernética. A menor posición, el bienestar
cibernético es menor. Como se puede evidenciar en la Tabla 3 Colombia tiene una calificación de
9, lo que indica que en el país aún hay oportunidad de mejora, por lo que se tiene que trabajar en
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una estructura cibernética que esté en acuerdo con el desarrollo político y económico del país.
Tabla 3.
Índice mundial de ciberseguridad y perfiles de ciber bienestar

Imagen tomada de ITU. http://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDFS.pdfFig
En el marco de esta cuarta revolución industrial donde la innovación y la inversión en
nuevas tecnologías en Colombia ha marcado una gran apertura económica a nivel mundial, es
indispensable lograr una mayor cooperación internacional e inversión extranjera por lo cual es
importante generar un nivel de confianza relativamente alto en el país. Debido a esto el gobierno
nacional ha venido trabajando en la infraestructura legal para afrontar estos nuevos retos en materia
de ciberseguridad. En Colombia, la panorámica del delito informático se ve reflejada en el
siguiente mapa de calor, (figura 2), donde en las principales ciudades se encuentra más del 75%
de suscriptores de internet fijo y el mayor índice de habitantes por ciudad.
Figura 2.
Mapa de calor, panorámica del delito informático en Colombia.
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Tomada de https://www.google.com/search?q=balance+del+cibercrimen+en+Colombia

Según informe del balance del cibercrimen en Colombia del 2017, “el cibercrimen tuvo un
aumento del 28,30% respecto al año 2016, también se evidencio que: los ciberataques sofisticados
de afectación global impactaron infraestructuras digitales críticas en el mundo, en Colombia 446
empresas reportaron haber sido víctimas” (Mosquera, 2020). Por ello a través del ciberpatrullaje
que ha venido realizando la policía nacional, junto con los reportes de los ciudadanos se ha venido
identificando desinformación en internet y sitios dedicados a realizar amenazas informáticas que
pueden afectar el patrimonio de los ciudadanos, a través de malware, ataques de phishing y spa
(Mosquera,2020).
En primer lugar, en Colombia el gobierno ha venido trabajando en la normatividad como
es el caso del código penal colombiano ley 1273 de 2009 sobre los delitos informáticos, de igual
forma El Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), el
Ministerio de Defensa y el Departamento de Planeación Nacional presentó en el 2016, el
documento Conpes 3854, que describe la Política Nacional de Seguridad Digital, este documento
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sustituyó al documento Conpes 3701 de 2011 y estableció un marco institucional alrededor de la
seguridad digital en el gobierno, brindando los conceptos básicos, modelando un esquema de
gestión sistemática para los riesgos de seguridad digital, además, muestra los principios
fundamentales por los que se rige la política (Pérez, 2020).
En segundo lugar, relaciona unos antecedentes de la temática, diagnosticando el estado de
la ciberseguridad en el país. En tercer lugar, define la política teniendo en cuenta la gestión de
riesgos, partes interesadas, fortalecimiento de la defensa generando mecanismos continuos para
promover la contribución en seguridad digital a nivel nacional e internacional, adicionalmente,
valora el impacto económico de la política. (Mosquera, 2020). Como afirma Mosquera, las
estadísticas de la comisión de regulación de telecomunicaciones (crt), en los primeros tres meses
del 2008 el total de suscriptores de internet aumentó 13.6%, llegando a 1.569.126, de los cuales el
55,7% cuenta con conexión de banda ancha. Por ello el acceso de usuarios a internet ha generado
que los avances tecnológicos asciendan de manera exponencial, al igual que este las nuevas
modalidades

de

robo

y

prácticas

delincuenciales

han

crecido

a

la

par.

Tabla de resultados
En la siguiente tabla se muestra un compendio de los limitantes que se desarrollaron
durante esta investigación, estos con base en los objetivos planteados al inicio de este trabajo:
Relación existente entre empresas e instituciones, tipos de empresas de servicios en Colombia y
tipos de tecnologías de la Cuarta Revolución Industrial, y los limitantes que pueden representar las
instituciones en el país para la incorporación de nuevas tecnologías en las empresas de servicios.
Estos últimos han sido divididos en limitantes educativos, económicos y de infraestructura para
así poder facilitar su compresión. A su vez cada uno de estos se divide en más elementos que son
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explicados

en

la

tabla.

Tabla 4

Limitantes

Aspecto limitante

Descripción

Educativas

Presupuesto

El presupuesto asignado para el diseño y
ejecución de programas educativos enfocados en
capacitar la fuerza laboral en temas relacionados
con la investigación en ciencia e innovación, la
apropiación de tecnologías, los proyectos de
conectividad y en general las tecnologías 4.0; es
fundamental en el avance del país hacia esta
cuarta revolución industrial. El presupuesto es
uno de los factores determinantes en la cobertura
y eficacia de estos programas, razón por la cual
es importante que el gobierno a través del
ministerio de educación fortalezca este aspecto.
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Conectividad

La conectividad es relevante para el desarrollo de
un país en términos educativos porque facilita el
acceso a la información esto desde una relación
rural-urbano. La interconectividad, presenta una
importancia bastante alta a la hora de abordar
diferentes escenarios formativos, por tal motivo
MinTIC y el Ministerio de Tecnologías de la
información y comunicaciones pretende mejorar
las cifras de comunicaciones que se tiene
actualmente logrando así tener un auge mucho
mayor al que ya se viene presentado actualmente.

Programas educativos

Los programas educativos transforman de manera
positiva la industria de la 4 revolución industrial,
incentiva el emprendimiento y el uso de
herramientas como el BigData, la inteligencia
Artificial

y

demás

implementos

para

la

innovación, instituciones como Minciencias
apoyan estos programas educativos para generar
mayor conocimiento y que se lleve a cabo una
ejecución optima de esta revolución Industrial
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Económicas

Inversión pública en

En términos de inversión es importante resaltar

Investigación y

los porcentajes del PIB que se ejecutan de

Desarrollo

acuerdo la planeación de las instituciones. Es
cierto que en números totales la inversión a
aumentado, sin embargo, no se ha cumplido con
las

metas

propuestas

por

la

misma

institucionalidad. Es de resaltar que la inversión
privada ha aumentado porcentualmente en mayor
cantidad a la inversión público. Lo anterior puede
ser el resultado de la poca capacidad institucional
a la hora de ponerse al día frente a las necesidades
de las empresas. Así, el sector privado asume la
falta de inversión.

Capacitación del
Mercado laboral

El mercado laboral es pieza clave para el
aumento de trabajo y mano de obra, es
importante que las instituciones logren
incorporar al mercado laboral las capacitaciones
necesarias para que se haga un buen uso de las
tecnologías y el conocimiento requerido por la
Cuarta Revolución Industrial. Por ejemplo, es
necesario contar con fuerza labora capacitada en
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desarrollo de software y programación. Además
de la necesidad de personal con la capacidad de
operar ciertas plataformas necesarias para la
operación de las empresas. En este sentido este
apartado se conecta directamente con el
limitante educativo.
De

Infraestructura

La infraestructura puede ser tangible o intangible
para las TIC. En este apartado se menciona a las

Infraestructura

instituciones como un limitante ya que estas son
las que permiten el funcionamiento y se encargar
de ejecutar las obras necesarias para que la
infraestructura este en buen estado y las
empresas puedan aprovecharla. Dentro de estas
encontramos principalmente el acceso a la
conexión a internet como a energía y acceso a
información. De no contar con instituciones que
se ocupen de este aspecto, la eficiencia de los
servicios comercializados puede verse afectada.

Ciberseguridad

A medida que los individuos están mas
conectados entre si gracias al internet y demás
plataformas, es necesario contar con elementos
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de protección frente a posibles afectaciones a los
usuarios. En gran medida las instituciones son
responsables de apropiar las diferentes
herramientas que permitan la protección de los
individuos. De acuerdo a la información
recolectada se evidencia que la institucionalidad
no se encuentra al nivel necesario en materia de
Ciberseguridad y los niveles de crímenes
virtuales van en aumento.

Conclusiones
Los resultados de esta investigación dan cuenta de tres elementos principales, primero,
existe una clara relación entre las empresas y las instituciones, en donde las instituciones afectan
la adopción de nuevas tecnologías por parte del sector empresarial. Segundo, existen diferentes
tipos de tipos de empresas de servicios con necesidades variadas, al igual que diferentes
tecnologías desarrolladas dentro de la Cuarta Revolución Industrial. Tercero, las instituciones
colombianas representan diferentes tipos de limitantes para las empresas que desean aplicar nuevas
tecnologías.
Las instituciones, sean estas formales o informales, ejercen coerción sobre las actividades
humanas y las regulan. Entendiendo a las empresas como un grupo de individuos que se relacionan
entre si respecto a un bien común, es evidente que las instituciones afectan el comportamiento de
las empresas, ya sea prohibiendo, permitiendo o normalizando los comportamientos y las acciones
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dentro de las empresas. De esta forma, si una empresa planea adoptar nuevos desarrollos
tecnológicos dentro de su investigación, habrá una relación directa entre los objetivos de la
empresa y lo que las instituciones como entes reguladores permitan o no.
Respecto a los tipos de empresas y de tecnologías de la Cuarta Revolución Industrial se
encontraron diferentes formas de clasificación. Por un lado, Las empresas, inicialmente
clasificadas dentro de los sectores primarios de la economía pueden luego ser clasificadas en otros
segmentos. Particularmente las empresas de servicios pueden caracterizarse por su tamaño, por la
actividad que estas desarrollan y por el origen de sus recursos iniciales. Por otro lado, las
tecnologías de la Cuarta Revolución Industrial pueden clasificarse respecto a los recursos que usan,
al uso que se le la da a la tecnología y por su participación dentro del proceso de producción.
Por último, entendiendo la relación que existe entre las empresas y las instituciones, la
caracterización de las empresas y tecnologías de esta revolución se determinan los limitantes
institucionales para la adopción de dichas tecnologías. La tabla de resultados da cuenta de tres
tipos de limitantes, de carácter, educativo, económico y de infraestructura. Cada uno de estos
limitantes es compuesto por elementos más pequeños que esta investigación ha logrado determinar
cómo obstáculos a la implementación de tecnologías por partes de las empresas en el país.
Primero, el limitante educativo se compone de presupuesto, conectividad y programas
educativos. La información recolectada evidencia que el presupuesto de educación en el país
enfocado en desarrollar habilidades necesarias para esta nueva revolución ha incrementado, pero
no se destaca cuando se compara con demás economías de la región y del mundo. También, sobre
todo en las poblaciones rurales existen grandes desafíos en materia de conexión a internet que
permita a los estudiantes tener acceso a contenidos de calidad. De igual forma, es necesario contar
con programas educativos que cumplan las necesidades del sector empresarial respecto al uso de
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tecnologías, no obstante, un presupuesto amplio es necesario.
El limitante económico se compone de la inversión, ya sea esta pública o privada, en
actividades de investigación y el mercado laboral. Se demostró que ambos tipos de inversión han
aumentado, sin embargo, la inversión privada aumenta en mayor medida en términos porcentuales.
Esto puede ser el resultado de una baja inversión pública que el sector privado asimila. Esto
también se evidencia al notar que, si bien la inversión pública ha aumentado, no lo ha hecho en los
niveles planeados por la misma institucionalidad. Respecto al mercado laboral, es necesario
capacitar la mano de obra en el para ocupar las plazas que demandan las empresas. Se evidencia
que la demanda por personal capacitado en actividades relacionadas con la Cuarta Revolución
Industrial es mayor que el número de individuos pueden ocuparlas en varios sectores.
Por último, el limitante de infraestructura se compone de la infraestructura necesaria para
las Tecnologías de la Información y la Comunicación y la Ciberseguridad. Primero, las
instituciones son en gran parte las encargadas de permitir que exista la infraestructura necesaria
para la conectividad de los individuos. Esto mediante diferentes obras y regulaciones. Así, como
se mencionó en el apartado de educación, la conectividad sigue siendo un desafío para las empresas
y las instituciones no trabajan en una solución al ritmo deseado. Segundo, cada día hay mas
individuos conectados vía internet y otras plataformas que necesitan protección frente a los
posibles crímenes virtuales, no obstante, el crimen virtual va en aumento.
Los elementos mencionados demuestran que, en el caso colombiano las instituciones son
un limitante para las empresas de servicios a la hora de aplicar o asimilar nuevas tecnologías,
especialmente aquellas resultantes de la Cuarta Revolución Industrial. En su mayoría esto no es
debido a la regulación o exceso de esta, sino todo lo contrario. En los apartados se evidencia que
las instituciones colombianas han tomados medidas para cumplir con las necesidades
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empresariales, sin embargo, estas parecen no ser suficientes o no ser del grado necesario. Esto es
evidente cuando en varios apartados se encuentra que la institucionalidad plantea sus propias metas
a cumplir, y aun así estas no son llevadas a cabalidad. Así, se entiende que la institucionalidad es
consciente de las necesidades empresariales y de las medidas que son necesarias para satisfacerlas,
pero en muchos casos no cuenta con las capacidades para cumplir con las mismas.
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